
DragonWAF (IIS6) Install Guide     
網站應用程式防火牆 安裝手冊    

     Copyright© DragonSoft Security Associates, Inc. All rights reserved 

.                         1 

目錄 
 
DragonWAF 網站應用程式防火牆 

………………………………………………………………….2 
 
軟硬體規格需求 
………………………………………………………………….4  
 
DragonWAF (IIS6)安裝檢查項目 為確保網站安全設定一致性，強烈建議您於安裝前，確認本章節所有設定 （安裝DragonWAF 所有版本前，請先確定您已移除其他版本DragonWAF） 
………………………………………………………………….5 
 
安裝與註冊說明 
…………………………………………………………………11 

 
 
（附錄） 
1. IIS 進階設定 適用設定規範…………………..……….21 
2. 多語系檔案/網頁名稱安全性建議…………………….23 

 
 

 



DragonWAF (IIS6) Install Guide     
網站應用程式防火牆 安裝手冊    

     Copyright© DragonSoft Security Associates, Inc. All rights reserved 

.                         2 

 
DragonWAF 網站應用程式防火牆 
 DragonWAF 採取過濾保護技術，分析Web Server 網站應用層中潛藏的不安因素，保護重要資料避免外洩，當 DragonWAF 偵測到對 IIS Web Server 具有攻擊行為時進行，將過濾並偵測惡意行為的來源並將惡意行為資訊紀錄於系統， DragonWAF 防禦記錄採取了日期、對方 IP、類型匯入方式整合多種圖形的一種【多元圖形化】方式呈現分析，協助 IIS Web Server 安全狀況的控制與管理。  DragonWAF 網站應用程式防火牆實現 「安全強化、阻擋入侵、防護滲透、阻絕竄改」讓您發現網站防禦新價值 提供以下入侵行為辨識技術 v SQL Injection -  v Buffer Overflow 過濾防護 -  v HTTP 指令過濾防護 -  v ShellCode 過濾防護 -  v Encoding Attack 過濾防護 -  v 關鍵字串過濾防護 -  v Directory Traversal 過濾防護 -  v 目錄保護功能 -  v 自訂警告訊息 -  v 更多……………………..新功能陸續追加中 
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DragonWAF 為為為為企業最佳 Web Server 防護方案  近年資訊運用得頻繁，網站已是企業的一大象徵，面對運行惡意挖掘與弱點入侵，導致網站不正常的運作，藉由網站入侵取得企業網站文件包括、商品交易資料、客戶資料、銀行交易紀錄、惡意竄改網頁內容、阻斷網站服務、更可能將網站作為跳板，對外破壞竊取攻擊成為惡意人士幫凶，採用防火牆保護對外服務是基本也是常識。  但是一般防火牆僅能防護的大多是非應用層上的特徵行為，為了因應傳統防火牆的不足與問題，專屬保護網站的防火牆開始因應而生，也就是網站應用程式防火牆 WAF（web Application Firewall）。 DragonWAF 能協助強化整體網站安全 ，「保護網站」與「過濾惡意特徵」阻擋已知的弱點攻擊與未知的弱點攻擊，於層出不窮的攻擊中保護 Web Server， 並把惡意網站要求阻絕記錄，成為您網站安全、防禦縱深最強大的保護者。 
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硬體規格需求：   處理器建議：Pentium 4 Celeron 以上（不支援 64 位元處理器） 記憶體建議：1 GB 以上記憶體  硬碟空間：40 GB 以上硬碟空間 安裝介面：CD / DVD ROM 網路介面：高速乙太網路卡 / 無線網卡 防火牆需求：安裝註冊時，請開放雙向 port 80對外 
軟體安裝需求：                                     作業系統：Windows Vista/ 7 / 2003/2008  IIS版本支援： IIS 6/ IIS 7/ IIS 7.5 瀏覽器採用： IE 6.0以上、FireFox 3.0以上  若對本身 IIS版本不確定，可參考微軟作業系統與 IIS參照對應表如下 
 作業系統 IIS 版本對應 Windows 2003 IIS 6 Windows Vista/2008 IIS 7 Windows 7 / 2008 R2 IIS 7.5  
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DragonWAF安裝檢查項目 DragonWAF在實施安裝前，請您先行檢查以下 IIS設定選項， 以為您網站設定更佳資安防護品質： （安裝DragonWAF 所有版本前，請先確定您已移除DragonWAF 其他版本） 1. 作業系統DEP檢查（Date Execution Prevention 資料執行保護） 2. 網頁服務延伸檢查（所有未知的 ISAPI擴充程式） 3. IIS 防護網域設定檢查 4. IIS 5.0 隔離模式確認 
1. 作業系統DEP檢查 請點選，我的電腦點選「右鍵」→「系統內容」→「進階」（設定） 
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 作業系統DEP檢查（Date Execution Prevention 資料執行保護），主要為微軟作業系統提供於記憶體位置保護之功能，防範具惡意程式挾持與利用系統記憶體位置進行破壞，入侵等行為。  資料執行防止設定項目 A 「只為基本的Windows 程式和服務開啟 DEP(T)」 B 「為所有的Windows 程式和服務開啟 DEP，除了我選擇的這些(U)」  為因應安裝需要，請檢查此處設定為「A」項目（如下圖）。 之後 DragonWAF 將於安裝時引導您回復本項設定。  
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2. 網頁服務延伸檢查 請開啟您 IIS主機中「網際網路資訊服務 (IIS) 管理員」 您可以在「開始」→「程式集」→「系統管理工具」 →「網際網路資訊服務 (IIS) 管理員」找到此項功能。  點選下方「網頁服務延伸檢查」 

 請確認右方「所有未知的 ISAPI擴充程式」已設定為「已允許」 （若未設置成已允許請點選左方設置，或點選右鍵進行狀態變更） 
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3. IIS 防護網域設定檢查 請開啟您 IIS主機中「網際網路資訊服務 (IIS) 管理員」 您可以在「開始」→「程式集」→「系統管理工具」 →「網際網路資訊服務 (IIS) 管理員」找到此項功能，  在要設定的網址列上，點選右鍵→「內容」  
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 DragonWAF 於進行產品註冊與網站防護時，需定義所需保護之網域名稱， 故需要確認 IIS主機，請於網站「說明」（下方紅框處）所輸入網域名稱。  網域名稱需為DNS（Domain Name System）可解析之網域名稱。 或暫時替代 DNS之解析設定方式，如本機 hosts文件設定網址指向本機 （微軟作業系統預設位址為%SystemRoot%\system32\drivers\etc\）  
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4.  IIS 5.0 隔離模式確認  請您於桌面選擇「我的電腦」右鍵→「電腦管理」→「服務與應用程式」 →「網際網路資訊服務（IIS）管理員」→「網站」右鍵 →「網站內容」→分頁「服務」下方：  請確認 「隔離模式」中 用 IIS 5.0 隔離模式執行WWW服務 ( I )   為「不勾選」狀態 

 
 當您做好以上檢查後，您就可以開始進行系統安裝與註冊。
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安裝與註冊說明 
  請點選 DragonWAF 安裝程式，將自動執行以下安裝程序： DragonWAF 安裝歡迎畫面 
 

  接下來，請選擇安裝目的地資料夾 ，點選面中「下一步」進行授權合約確認， 請您詳細閱讀授權合約後（如下圖），如同意本授權規範，請點選「我接受該授權合約中的條款(A)」後，繼續安裝流程。  
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  選擇軟體安裝路徑 
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請點選畫面中「安裝」，繼續安裝程序 

 
 系統將安裝 DragonWAF相關服務 
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服務啟動完畢，請點選「OK」進行下一步驟 

  請點選「完成」即完成安裝 
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接下來您可以點選桌面，啟用DragonWAF  

    或由「開始」→「程式集」→「DragonWAF」 →「DragonWAF 試用版」→「DragonWAF」啟用本軟體            
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 DragonWAF軟體 進入畫面 

  DragonWAF 防護網站選擇， 您可以於 IIS所存在之網域列表中，選擇您想防護之網域，按下「註冊」 
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   若您所想要防護之網域不在「IIS 管理員網站」清單中， 請確認，防護的網站上按右鍵裡的 [內容] -> [網站]，說明裡填入）  （網域名稱需為DNS（Domain Name System）可解析之網域名稱。 或暫時替代DNS之解析設定方式，如本機 hosts 文件設定網址指向本機） 
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   如安裝版本為測試版，將顯示試用期限說明（如下圖），請按下「OK」繼續 

  您可以快速方便的防護網域列表以「>>增列」或「<<移除」，進行防護網站的調整，並可點選「啟用圖示」DragonWAF 將立即啟動網站防禦保護，捍衛您的網站安全，現在就來快速體會 DragonWAF 強大的網站防護能力吧。 
    因       
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 DagonWAF 安裝需求，於安裝前強制設定 DEP 資料執行防止設定項目 本章節將協助您回復本設定項目：  若您「DEP 資料執行防止」原設定為  A.「只為基本的Windows 程式和服務開啟 DEP(T)」，請忽略以下設定步驟。  B.「為所有的Windows 程式和服務開啟 DEP，除了我選擇的這些(U)」， 請點選，我的電腦點選「右鍵」→「系統內容」→「進階」（設定）點選→開啟資料執行防止 
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              請設定回「為所有的Windows 程式和服務開啟 DEP，除了我選擇的這些(U)」 並「新增」→ 以 C:\Program Files\Dragonsoft\DragonWAF\   試用版用戶，請於安裝路徑下增加、確定即可： 
� DWPCC.EXE 
� DragonWAFService.exe  正式版用戶，請於安裝路徑下增加、確定即可： 
� DWPCC.EXE 
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� DragonWAFService.exe 
� WAFUpdater 

 
1.   IIS 進階設定 適用設定規範 DragonSoft 建議您 基於提供網站更佳安全性，建議您進行以下設定避免惡意人士採用 IP輸入方式進行非法攻擊字串輸入。 「請注意：因本設定為提供安全性規範設定，將禁止用戶以 IP 行為方式瀏覽網站，若網站是需要 IP 方式與他方串接驗證，如 銀行金流驗證..等等，則可忽略本項設定建議。」 設定步驟如下： 請設定「開始」→「程式集」→「工具管理員」，在要設定的網址列上， 
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點選右鍵→「內容」，進入「網站」設定分頁→請點選「進階」

  畫面將出現「進階網站識別」設定畫面，請點選妳要設定的網址後， 
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點選「編輯」（若無網址請自行點選「新增」，依序設定網址資料） 

            
 請輸入「網址」於畫面中「主機標頭值」，即完成以禁止以 IP檢視網頁 
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 2. 多語系檔案/網頁名稱安全性建議 （測試版不提供本項修改） 網站包含多語系名稱，如：中文網頁與中文檔名，屬於惡意人士常採用之編碼漏洞攻擊方法，於DragonWAF 安裝時，已預設阻絕網站提供「中文網頁/檔案」瀏覽/下載等功能。  如單位暫時無考慮變更相關 多語系檔名、網頁名稱，您可以調整防護設定， 以下畫面框架中 預設保護為採用 「勾選」項目  「Shell Code Command 過濾防護」          不勾選：High Bit Shellcode Protection in URL           不勾選：High Bit Shellcode Protection in Query          不勾選：High Bit Shellcode Protection in Header 
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  「Encoding Attack 編碼過濾防護」          不勾選：Encoding Abuse Exploist  in URL           不勾選：Encoding Abuse Exploist  in Query          不勾選：Encoding Abuse Exploist  in Header          不勾選：Encoding Abuse Exploist  in Post Data 
 

   注意： 當貴單位決定 不勾選以上防護選項時，即代表您已接受此風險存在於網站 DragonSoft 強烈建議您採用「英文與數字」為網頁（網站）檔案命名依循，若需更改以上細部設定請先行評估該停止之防護項目，可能影響遭受攻擊之風險性 ，為確保網站安全性、可用性仍建議您採取非中文編碼字元建置。 
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 中華龍網股份有限公司 DragonSoft Security Associates, Inc.於民國九十二年元月成立，網路系統安全為本公司最主要的核心技術，並致力於網路安全產品開發，不斷以深耕台灣自有品牌出發提供國際水準之產品與服務，以網路安全軟體最佳提供者 (Security Solutions Provider) 為經營目標。  由新竹科學園區所延攬的資深研發人才、以及經營管理人，加上具豐富業界經驗之市場行銷專業人才加入，組成精實的團隊。其中技術團隊具專業的規劃及研發能力，能以企業管理的觀念提供最實際的網路安全產品。 目前資安產品領域包括： 
� 弱點掃瞄風險挖掘……………….DVM網路安全弱點管理系統 
� 網站防掛馬防竄改……………….DragonWAF 網站應用程式防火牆 
� DDoS 阻斷攻擊防禦……………RioRey DDoS 防禦系統 

…………………………………………………………………………………………….. 
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